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ZANIM ZACZNIEMY...

Przedstaw sie na
czacie
Jesli nas nie styszysz
napisz na czacie




CZAS
TRWANIA
60 MIN.




MATERIALY Z

WEBINARIUM




CERTYFIKATY




PRYWATNOSC
| BEZPIECZENSTWO
W INTERNECIE

Jak sie chroni¢ i dbac o to, co dla ciebie wazne?

lzabela Meyza



INTERESUJE MNIE, JAK SWIAT
ZMIENIA SIE POD WPLYWEM
INTERNETU

PROWADZE WARSZTATY M.IN.
W SZKOtACH - Z UCZNIAMI |
NAUCZYCIELAMI

NAJBARDZIEJ LUBIE
ZAJMOWAC SIE KOMUNIKACJA:
POMAGAM INNYM
ROZWIAZYWAC KONFLIKTY W
MADRY SPOSOB (ZAMIAST
HEJTU)

JESTEM TEZ MAMA DWOCH
COREK



" CO TO ZNACZY, ZE C
JEST PRYWATNE?




PRYWATNOSC

TO POTRZEBA KAZDEGO
CZLOWIEKA

CZESTO ZAUWAZAMY JA
DOPIERO, KIEDY
ZOSTANIE NARUSZONA



Internet
Przynosi
wiele

wyzwan
ZWlgzanych z
prywatnoscia

Nigdy wczesniej ludzie nie byli tak bardzo na widoku -
nie udostepniali tyle informacji na swoj temat
publicznie; tymczasem bycie ciggle na widoku jest
stresujgce. Martwimy sie o to, jak odbiorg nas inni,
czy dobrze wygladamy, czujemy sie oceniani.
Relaksujemy sie najlepiej wtedy, kiedy nie jesteSmy
na widoku.

Jezeli udostepnimy co$ w internecie, tracimy nad tym
kontrole (wyobrazasz sobie, ze nieznajomi bez
problemu wyszukajg Twoje zdjecia np. z imprezy?)

Dla wielu firm dziatajgcych w cyfrowym Swiecie nasza
prywatnosc jest kuszgca, bo nasze dane przynoszg im
konkretne pienigdze.

Czy mozna oddzieli¢ Swiat online od offline?



RODZAJE PRYWATNOSCI

PrywatnoS¢ terytorialna
PrywatnosS¢ informacyjna
PrywatnoS¢ komunikacyjna

PrywatnoS¢ cielesna

\\




PRYWATNOSC
TERYTORIALNA

m Jak sie czujesz, kiedy ktos
wchodzi bez pukania do
Twojego pokoju?

m Ajak ktosS grzebie w Twoim
plecaku?




PRYWATNOSC
INFORMACYJNA

m Jak sie czujesz, kiedy ktos
nieznajomy duzo o Tobie
wie?

m Dlaczego nie mowimy
wszystkiego wszystkim?



PRYWATNOSC
KOMUNIKACYJNA

m Co robisz, kiedy ktos staje za
Twoimi plecami i zaczyna
czyta¢ wiadomosc, ktora
piszesz do kolezanki?

m A co kiedy Wasza
korespondencja zostanie
przez kogos przechwycona?



PRYWATNOSC
CIELESNA

m Dlaczego w toalecie nie
mozna filmowac?

m Chronimy swoje ciata i swojg
intymnosc¢.




A JAK TO JEST W
INTERNECIE?



S A m Profil na portalu spotecznosciowym do
PRYWATN OSC Twoje_terytorium. Czy odpowiednio je
TERYTORIALNA chronisz?



PRYWATNOSC
INFORMACYJNA

Co bym mogta znalez¢ na Twoj temat w sieci?

Czego bym sie dowiedziata, przegladajgc
Twoje profile i zdjecia?

Jakie masz ustawienia prywatnosci na
portalach?



PRYWATNOSC
KOMUNIKACYJNA

Czy mozesz mie€ pewnos¢, ze prywatne
wiadomosci nie wyptyng na Swiatto
dzienne?

Moze warto przemyslec, co i do kogo
piszesz?



PRYWATNOSC
CIELESNA

Smartfon to tez aparat

A moze ktoS wrzuca Twoje zdjecia i Cie to
oburza?

Czy masz Swiadomosg, ile oso6b moze je
ogladac?



JAK CHRONIC
PRYWATNOSC W
SIECI?



'>--have i been pwned?

m www.haveibeenpwned.com
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/abezpiecz je
hastem

HOW SECURE IS MY PASSWORD?

Sponsored by Dashlane: never forget another password

Howsecureismypassword.net

Offine mode Is enabled

1l Like 12K



Wlaztkoteknaptotekimruga
WI#ztkot6kn#ptotekimrug#

Jak stworzyC

a=#, e=6

bezpieczne
WI#ztkotokn#ptotokimrug#_fotka
h a S*O? WIi#ztkotekn#ptotekimrug#_zakupy




m Nie przechowuj haset w dostepnych
miejscach (np. na karteczce)

m Pamietaj, zeby miecC rozne hasta do roznych
Serwisow

m Hasto jest jak klucz do Twojego domu: nie
dziel sie kluczem z nikim, przechowu;j
bezpiecznie

TELEFON - to wazny kawatek Twojego terytorium
i dostep do niego takze powinien byc
zabezpieczony hastem.

- Wzor

- Odcisk palca
- PIN

- Dtuzsze hasto



Czy zdarzyto Ci sie kiedys dostac
informacje, ze wygrates cos fajnego?
Trzeba tylko klikngg...

Oszusci wymyslajag superokazje, zeby

uzyskac dostep do Twoich danych (np.
adres, telefon, numer karty ptatniczej

rodzicow itp.).

Instalujgc aplikacje, zwrd¢ uwage, na co sie
zgadzasz - przeczytaj regulamin

Nie daj sie nabrac, nie klikaj!



B NE@ TE Ll 3% 0 11:09
G B & N{@ TF Ll 53% M 08:54

P d1jkgxrugqothO.cloudfront.net @) Zha piatn oéé

llosé

ja + bezptatny okres probny 1€

Gratulacje!

gfbntr rtwhbwrt

Numer karty

—
CvC =

»

Drodzy uzytkownicy, aby uczci¢ pietnaste
urodziny Facebooka, organizujemy
wydarzenie z nagrodami, ktére pozwoli wam
otrzymywac cenne prezenty. Wybierz
pudetko i sprobuj szczescia.

Dokonaj ptatnosci
Cena:

1.

Twdj identyfikator zaméwienia to:

99999999999522656

. Verified
przetworzona przez ebooki.cc V]SA” f’ﬁf’fgf



m Jakich komunikatorow uzywacie?

m Co oznacza, ze komunikacja jest
szyfrowana?




AR3E9

< Zabezpieczenia

o

Twoje wiadomosci oraz potaczenia sg
zabezpieczone peilnym szyfrowaniem,

CO 0znacza, ze ani WhatsApp, ani osoby
trzecie nie mogg ich odczytaé czy Wh atSA
odstucha¢. Dowiedz sie wiece;j.

Pokaz powiadomienia zabezpieczen

Wiacz to ustawienie, aby otrzymywac
powiadomienia o zmianach kodu
zabezpieczenia kontaktu. Twoje
wiadomosci oraz potgczenia sg
szyfrowane bez wzgledu na to ustawienie.




SIGNAL - SZYFROWANE POLACZENIA |
ZNIKAJACE WIADOMOSCI

e




m Zastanow sig, jakie zdjecia i filmy wysytasz
innym

m Pamietaj, ze niektore z nich mogag by¢
ogladane przez wszystkich (np. Tik Tok nie
wymaga logowania - kazdy moze zobaczy¢
Twoj film)

m Czy zdjecia wysytane w prywatnych
wiadomosciach sg bezpieczne?




Coraz wiecej
ludzi widzi,
Jjak wielka

wartoscia
jest
prywatnosc

Nigdy wczesniej nie byliSmy tak bardzo na
widoku - zauwaz, jaka presja sie z tym wigze
(ciggte czekanie na lajki, wiele informacji
lgduje w sieci, dzielimy sie z innymi waznymi
dla nas rzeczami);

Na informacje o nas chrapke majg wielkie
firmy, ktore nastepnie je analizuja,
przechowuja, mogg je tez udostepniac
innym;

Mozesz zrobic¢ kilka matych krokow, ktore
sprawig, ze Twoja prywatnos¢ bedzie
bardziej zabezpieczona. Nie czekaj na ten
moment, kiedy zostanie naruszona,
zatroszcz sie o nig wczesniej;

Chron swojg prywatnosg¢, ale nie naruszaj tez
prywatnosci innych. Pytaj innych, czy
zgadzajg sie, zeby zamiescic ich zdjecie.
Kiedy zobaczysz naruszenie, reaguj (zgtos
administratorom portalu lub dorostym,
ktorym ufasz).



Przypomnijmy podstawowe zasady

Przemysl, czy warto dane
Zabezpiecz telefon hastem zdjecie/informacje
zamieszczac W Sieci

Ustaw bezpieczne hasta do
portali, na ktorych sie logujesz

Szyfruj korespondencje
(komunikatory)

Pamietaj, ze wielu Pytaj o zgode za kazdym
firmom/stronom zalezy, zeby razem, kiedy chcesz komus
jak najwiecej informacji o zrobi¢ zdjecie - pamietaj, ze
Tobie wyciagnac€ - czytaj kazdy sam wyznacza swojg
regulaminy, nie klikaj prywatng strefe i ma prawo sie
automatycznie nie zgodzic

Zadbaj o dobre ustawienia
prywatnosci na portalach
spotecznosciowych




CO ZROBISZ, ZEBY
LEPIEJ CHRONIC
swoJA
PRYWATNOSC?



CZY MACIE
JAKIES
PYTANIA?



mailto:iza.meyza@gmail.com

= PREZENTACJA
Wysytka na maila

NAGRANIE |

MATERIALY - NAGRANIE
Kanat YouTube

eTwinning Polska



https://www.youtube.com/user/eTwinningPL1/videos

Lista aktualnych

WYDARZENIA wydarzen

https://etwinning.pl/w
ONLINE ydarzenia-online/
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FUNDACJA ROZWOJU SYSTEMU EDUKAC]I WWW.ETWINNING.PL
ETWINNING@FRSE.ORG.PL
AL. JEROZOLIMSKIE 142A @

INSTAGRAM: ETWINNING POLSKA
02-305 WARSZAWA WWW.FACEBOOK.COM/ETWINNINGPOLSKA
TEL.: +48 22 46 31 000 TWITTER: @ETWINNINGPOLSKA
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